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' Mercurio Commander™

A Mercurio Commander egy Java kornyezetben miikodé teljes értékii GPRS
tavfeliigyeleti szoftver, amelyet a Mercury szerver lekérdezésére, valamint az
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intézkedések hatékony lebonyolitasa érdekében hoztunk létre. Ezen termék ,,A jovo mar megel’kezett

alkalmas teljeskorii épiilet-feliigyeleti rendszerek, személy és vagyonvédelmi

GPRS alapu tavieliigyelet

rendszerek, személyfelvondk (liftek) és miszaki berendezések, valamint tiiz-,
fiist-, CO jelzd rendszerek tavoli feliigyeletének megvaldsitasara. SECURITY:BEYOND

A szoftver funkcioi:
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Multi user: Lehet6vé teszi a Mercury szerveren keresztiil
tobb diszpécser munkadllomas egyidejd kiszolgdldsat.

On-line ligyintézés: A bejové feladatokat a diszpécserek
rugalmasan oszthatjdk meg egymds kozott, illetve a mar
megkezdett intézkedéseket akar at is adhatjdk egy mdsik
személynek tulterheltség esetén.

Kozos, SQL alapt adatbazis kezelés: A szoftver rendel-
kezik egy beépitett adatbdzis kezel§ programmal, amely
hatékonnya és biztonsdgossa teszi az ligyfelek adatainak
taroldsat, archivaldsat és elGhivasat a Mercury szerverrdl.

Kép hozzdrendelése iigyfélhez: A szoftver lehetGséget
kinal alaprajz, vagy fot6 feltoltésére, amelyet az tgyfél-
adatokhoz kell hozzéarendelni. A védett objektum alap-
rajzanak hozzarendelésével konnyedén beazonosithatd
a megsértett zona, illetve hogy honnan a leghatékonyabb
a jar6rszolgélat behatoldsa az épiiletbe.

Biztonsagos eseménytarolas: A Mercury szerver meg-
hibdsodasa esetén is Gjra generdlhatéak az események a
Helios szerverek segitségével.

Mercurio Navigator™

A Mercurio Navigator egy java kornye-
zetben fut6 szoftver, amelynek célja az <4
automatak feliigyelete, illetve azoknak
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tavolrol torténé menedzselése.

A szoftver funkeiéi:

Multi user: Lehet6vé teszi a Mercury szerver szamdra
akar egymillié diszpécser csatlakozasat egy idGben.

On-line tigyintézés: A automatak azonnali dtkonfigura-
lasa, illetve a feltoltések és mds rendszeres tevékenységek
osszehangolasa.

Kozos, SQL alapu adatbazis kezelés: A szoftver
rendelkezik egy beépitett adatbazis kezelé programmal,
amely hatékonnya és biztonsdgossd teszi az automatdk
adatainak taroldsat és eléhivasat a Mercury szerverrgl.

Statisztikai adatok megjelenitése: A szoftver lehetéséget
nydjt minden adat statisztikai megjelenitésére napi, heti,

kénnyen és gyorsan megéllapithato.

Biztonsagos eseménytarolas: A szerver meghibdsodasa
esetén is Ujra lehet épiteni az események teljes listdjat
a Helios szerverek segitségével.

Bévebb informécié:

Egygombos sziirés: Az eseményeket és ugyfeleket
kényelmesen, egy gomb segitségével lehet rendezni, akar
csoportosan, akér egyesével.

Intézkedési terv készitése: A szoftver lehetGséget nydjt az
események beérkezése utan az intézkedés elGsegi-
tésében. A kezdG és tapasztalatlan diszpécser is konnye-
dén végrehajtja a muveletet, csak az elére megadott uta-
sitdsokat kell kovetnie.

Tool tip: Beépitett sigd &ll rendelkezésre az ikonok és
a gombok kozotti egyszertibb navigdciéért.

Egyéni kodtabla készitése: A program lehetGséget nydijt
egyéni kodtabldk elkészitésére, ezéltal a bejovs jelzések
rugalmasan kezelhet6k.
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Konnyi kezelés: A program grafikai feltlettel rendelke-
zik, amely baratsagossa és atlathatéva teszi a haszndlatat.

Az italautomatdk rugalmas kezelése: A program segit-
ségével meghatdrozhaté az uj feltoltés ideje és az eset-
leges moédositasok azonnali megjelenitése. A feltoltések
koltséghatékonysdga megnd, mivel az automatak tartal-
manak folyamatos monitorozdsa mellett nincsen f6losle-
ges toltés.

Tool tip: Beépitett sigd &ll rendelkezésre az ikonok és
a gombok kozotti egyszerlibb navigalasért.

Egyéni italautomata adatbazis: A beépitett adatbdzis
segitségével tetszéleges tipusd automatdt fel tudunk
venni, paramétereiket rugalmasan tudjuk valtoztatni.

www.mohanet.com
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applikacioés és forgalomiranyité szerver

Osszesen 4 milliard egyedi azonositéval rendelkezé GPRS késziilék kiszolgalasara alkalmas kézponti berendezés

Biztonsagos lizemeltetetés Dual Helios szerver, amelyek egymds redundans adathordozéi. A biztonsag érdekében
a Helios szervereket fizikailag két teljesen fliggetlen szerverhotelben helyeztik el, amelyek szoros egyuttmikodésben
allnak egymassal az adatok biztonsdgos kézbesitése érdekében.

Biztonsagos platfom Linux operacios rendszer.

Hatékony adatvédelem Corporate APN (GPRS VPN), VPN, csomagsziiré tlzfal, alland6é kulcscsere, adatcsatorna
titkositds

Kétiranya adatatvitel Csomagkapcsolt, valds idejd, duplex adatatvitel. A technolégianak koszonhets, hogy minimdlisra
csokkent a redundéns adatkiildés, mert a Helios szerverek a GPRS késziilékektSl érkezd iizenetekre nyugtaval
valaszolnak.

Tobb tamogatott protokoll TCP IP, UDP IP.
Megbizhaté technolégia Uzenetvesztés mentes adatdtviteli eljérds

Megbizhat6 fizikai védelem Szerverhotel szolgdltatasai: sziinetmentes
hédlézat, klimatizalt biztonsagi helyiség, élGerés védelem, valamint
elektronikai jelzérendszer.

Tobb kommunikaciés csatorna Vezetékes és vezeték nélkiili tartalék
internet csatornak.

Koltséghatékony iizemeltetés Orszagonként két Helios szerver.
Allandé adminisztracié Regisztralt mdveletek archivéldsa.

Folyamatos intervallumfigyelés GPRS késziilékek bejelentkezési
stirtiségének allandé ellendérzése.

Folyamatos adatbazis kezelés Tobb milli6 adat mozgatasa.
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Tavolrodl torténé menedzselés Szoftver frissités.




ciClClLLUpLLIIL ULl 1lTCVEL Vi.Uap sVvyo. U/. UD. L/ .07 ragc <

-
BN Helios

A Helios szerverek elsédleges feladata a MOHA-NET GPRS késziilékek azonositdsa és tizeneteinek forgalomirdnyitasa.
Az els6 bejelentkezést kovetGen a Helios leellen6rzi a bejelentkezd késziilék IMEI és SIM kartydjanak ICC azonositéjat,
valamint a SIM kartydhoz rendelt el6fizetGi telefonszamot. Az ellenGrzés elvégzése utan egy unit ID hozzédrendelésével beirja
egy forgalomirdnyito (router) tabldba. Ezek utdn mar csak a unit ID alapjan torténik a késziilékek azonositdasa, megszélitasa,
nyilvantartdsa, valamint az adatok forgalomirdnyitidsa. A forgalomirdnyité tébla tartalmazza a tavfeltigyeleti szolgaltaték
Mercury szervereinek kézbesitési cimeit, amelyekre a Helios az tizeneteket tovabbitja. Az tizenetek biztonsdgos tovabbitasat
dlland6é VPN kapcsolat garantalja. A Helios a beérkezett csomagokra addig nem reagdl, amig az azonositas rendben meg nem
tortént.

A HELIOS szerverek felépitése

A Helios szervereket orszagonként telepitjiik, hogy az orszagok kozti barangolds (roaming szolgéltatas) koltsége ne novelje
a GPRS adatforgalmat. A zokkenémentes lizemeltetés érdekében a szervert és az adatétviteli csatornat duplikéltuk fizikailag
két egymastol teljesen fiiggetlen szerverhotelben, hogy barmilyen technolégiai vagy emberi mulasztas okozta hiba bekovet-
kezésekor se fuiggjenek egymastol. A Helios kommunikaciés csatorndi szerverenként egy vezetékes és egy vezeték nélkili
tartalék Internet csatorndt tartalmaz. A szerverhotelekben taldlhat6 vezetékes Internet nem a primer eléfizeti hal6zat-
hoz csatlakozik, ezért kiesésének esélye minimélis. A Helios szerverek egymds redundéns adathordozéi.
Feladatai: csatornakédolds, titkositds, dllandé kulcscsere biztositdsa. A kommunikaciét egy virtudlis magan-
héal6zat (VPN Bridge) tdmogatja, amelyben a szerverek szoros egyiittmikodésben (Cluster) dllnak egy-
massal. A Helios szerverek tizemeltetését tobb szerver egyiittmdkodése is segiti. A halézat bizton-
sagdért a tlzfal szerver felelés, amely az illetéktelen behatolék ellen nydjt hatékony
védelmet. A VPN-be bejelentkezé GPRS késziilékek autentikdciéjat a mobil szolgal-
tatokkal kozosen tizemeltetett Radius szerver biztositja, ezéltal csak azok a készii-
lékek tudnak GPRS VPN kapcsolatot felépiteni, ill. adatot forgalmazni,
amelyek erre jogosultak. A Radius szerver biztositja a GPRS VPN-ben a GPRS
késziilékekhez tartozo privat IP cim kiosztast is, hogy minden felje-
lentkezéskor ugyanazzal az IP cimmel rendelkezzenek a késziilékek.

Bévebb informécié: www.mohanet.com

igyfél szerver

A Mercury, a tavfelligyeleti szolgéltaté 6nall6é szerverdllomasa, amely dedikélt LAN hédl6zaton keresztiil kommunikal a vele
kapcsolatban all6 kliens PC munkadlloméasokkal (tigyfélszolgélat, diszpécser, egyéb kezels személyzet).

Legfontosabb feladata a GPRS késziilékektdl érkezd tizenetek azonositdsa, dekédoldsa és egy grafikus felhaszndl6i feliileten
torténé megjelenitése. (Mercurio szoftver csalad)

Egyéb feladatai kozé tartozik még az adatok automatikus mentése, archivélédsa, valamint a kiilonb6z4 tipust kapcsolt vonalas
vevGegységek kommunikaciéjanak tdmogatasa is.

A Mercury szerver lizemeltetését a Mercurio szoftver grafikus felhasznal6i felilete segiti.

A Mercurio egy tobb operdtoros, platform fliggetlen tavfeltugyeleti szoftvercsalad, amely SQL alapd adatbazis-kezel6vel
4 milliard tgyfél kiszolgaldsara alkalmas.

A Mercury szerveren futé Mercurio szoftvereket felhasznaldsuk szerint kiilonboztetjiik meg egymastél.

A Mercurio Commander™ program kiilonb6z6 vagyon- és tlzvédelmi rendszerek, éptilet-feltigyeleti kozpontok, ital- és dru-
automatak, személyfelvonok, segélyhivok, gépjarmdvek és mdszaki berendezések komplett tavfeltigyeletét biztositja
tizenetvesztés nélkil.

A kiilonb6z6 termékek egymdshoz képest valé fogydsdanak, ,népszerdségének” elemzését, statisztikdjat, illetve az automatak

konfiguraciojat, aktudlis gépallapotat a Mercurio Navigator™ program végzi.

Az automataknal alkalmazott telemetrids szolgaltatas 6ridsi piaci el6nyhoz juttatja partnereinket, mint példaul:

alkalmazkodds a véltakoz6 fogyasztishoz (feltoltés elébbre hozdsa vagy késleltetése), feltolté személyzet

hatékonyabb mozgatasa, felesleges kiszalldsok csokkentése (koltségmegtakaritds), az automatakban mindig

e 5N van aru (novekszik a forgalom), belsé visszaélések megakadalyozasa (ajtényitaskor, -zardskor atkildott

Iri 4. T g, forgalmi adatok), illetéktelen nyitdsok (rongéldsok esetén

jarér helyszinre kiildése), személyazonositas, nyitds jogo-
sultsdganak ellenérzése (szerviz, feltoltd, stb.).

A MOHA-NET™ GPRS készulékektdl érkezé esemény-

kédokat a Mercurio szoftver dekédolja, Ggy ahogy

a tavfelugyeleti szolgéltat ezt el6re egy kodtabla-

ban definialta. A szoftver az eseménykategorianak

megfeleléen automatikusan hozzarendeli a sziik-

séges intézkedést, mint példaul: betorés/kivo-

nulds, arufogyas/feltoltés, meghibasodas/szerviz,

illetéktelen nyitas/jarérkildés, stb.

Mercury szerver felépitése

A Mercury a
Helios kliens
‘, szervere, amely
5 helyi  hal6zati
(LAN) kornyezet-
ben tizemel és a val-
lalati Internetes infra-
struktirat hasznélja a VPN
tunelek kiépitésére. Ha a ve-
zetékes Internet valamilyen okbdl
kiesne, akkor a szerverhez soros porton
csatlakoztatott GPRS 1-2 késziilékek vezeték
nélkili Internet hozzaférései zavartalanul
biztositjdk a folyamatos mdkodést. A ma-
sodlagos szerver mint melegtartalék folya-
matosan rogziti az elsédleges tartalmat, hogy
egy esetleges meghibdsodas kovetkeztében is
adatvesztés nélkul &t tudja venni annak
szerepét. A kliens PC munkaallomasok a helyi
halézaton keresztiil kapcsolédnak a szerve-
rekhez, de VPN csatornan tavoli hozzéféréssel
is biztonsdgosan kiépithet6 a kapcsolat.



